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Expediente nº: 317/2019 
Pliego de Prescripciones Técnicas 
Procedimiento: Contrato de Suministro por Procedimiento Abierto Simplificado 
Documento firmado por: El Ingeniero Técnico Industrial 

 

PLIEGO DE PRESCRIPCIONES TÉCNICAS QUE HAN DE REGIR EN EL CONTRATO DE 
SUMINISTRO DE: INSTALACIÓN, PUESTA EN MARCHA Y MANTENIMIENTO DE UNA 

RED INALÁMBRICA PÚBLICA EN EL MUNICIPIO DE ALFARA DEL PATRIARCA, EN EL 
MARCO DEL PROYECTO WIFI4EU, A ADJUDICAR POR PROCEDIMIENTO ABIERTO 

SIMPLIFICADO 

 

 

1. OBJETO Y CARACTERÍSTICAS GENERALES DEL SERVICIO 

El presente Pliego de Prescripciones Técnicas tiene por objeto regular y definir el alcance y 
condiciones técnicas de la prestación del servicio de acceso a internet mediante una red 
inalámbrica (WIFI4eu) en diez “centros de vida pública”, ubicados en el casco urbano de ALFARA 
DEL PATRIARCA. 

 La prestación del servicio se deriva del convenio de subvención en el marco del mecanismo 
«CONECTAR EUROPA» (MCE): Iniciativa WIFI4EU («WIFI para Europa»), firmado entre este 
Ayuntamiento de ALFARA DEL PATRIARCA y la Agencia Ejecutiva de Innovación y Redes, con 
referencia INEA/CEF/WiFi4EU/1-2018/005301-034406. 

De acuerdo con el convenio citado, tratándose de un servicio exclusivamente de interés público,  
y en función de las características de los espacios públicos de la población, se ha establecido 
que la prestación gratuita de acceso a redes WIFI se realice en 10 “centros de vida pública” 
exteriores del casco urbano de ALFARA DEL PATRIARCA. 

Para la prestación del servicio descrito se requiere la dotación, instalación, configuración, puesta 
en marcha, prestación y gestión del servicio de banda ancha, así como el mantenimiento 
preventivo y correctivo de todos los elementos que constituyan estos servicios por cuenta de la 
empresa adjudicataria, tanto de carácter externo como interno, garantizando su plena 
operatividad durante todo el periodo de vigencia del contrato. 

La infraestructura que se instale será propiedad de este Ayuntamiento de ALFARA DEL 
PATRIARCA, y será gestionada por el futuro adjudicatario que deberá ostentar la condición de 
operador con licencia de la CNMC. 

La prestación del servicio se realizará de acuerdo con los requerimientos y condiciones 
estipuladas en este Pliego, así como en el correspondiente de Pliego de Cláusulas 
Administrativas Particulares, de los que se derivarán los derechos y obligaciones de las partes. 

La provisión de los servicios y sistemas contemplados en esta licitación será del tipo “Llave en 
mano”, es decir, en las ofertas los licitantes/as incluirán todos los costes y gastos derivados de 
la implantación y explotación de dichos sistemas y servicios. El Ayuntamiento de ALFARA DEL 
PATRIARCA no aceptará, posteriormente a la adjudicación del contrato, ningún tipo de coste 
extra. 

El Ayuntamiento de ALFARA DEL PATRIARCA no tiene previsto ningún tipo de dedicación de 
su personal en tareas asociadas a la prestación del servicio, más allá de las de mera supervisión 
de su funcionamiento y puesta en conocimiento al adjudicatario de cualquier anomalía o 
deficiencia. 
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Todos los elementos y equipamientos a instalar deberán cumplir la normativa vigente que les 
sea de aplicación, tanto nacional como comunitaria, ser totalmente nuevos y de modelos vigentes 
en el catálogo del fabricante en el mercado. Igualmente contarán con las garantías necesarias 
para asegurar la seguridad de los usuarios, debiendo estar dotados de tratamientos adecuados 
para garantizar su durabilidad en ambientes exteriores. 

 

2. ÁMBITO DE APLICACIÓN 

El ámbito de aplicación del presente Pliego de Prescripciones Técnicas Particulares corresponde 
a la instalación de los equipos de hardware y elementos de software necesarios para dotar del 
servicio de acceso a internet de banda ancha a sus usuarios mediante una red inalámbrica 
gratuita, en el marco de la iniciativa WIFI4eu. 

Las necesidades que debe satisfacer son el acceso gratuito a internet WIFI gratuito en diez 
“centros de vida pública”, ubicados en el casco urbano de ALFARA DEL PATRIARCA, que se 
relacionan a continuación. 

• 1.- Plaza San Juan de Ribera. 

• 2.- Jardines del Ayuntamiento (C/San Bartolomé 31). 

• 3.- Parque C/Maestro Palau esquina con C/Poeta Ricardo Valero. 

• 4.- Parque Puntarró (Pza. Rey Jaume Primer)  

• 5.- Polideportivo. 

• 6.- Plaza Antiguo Reino de Valencia. 

• 7.- Jardines de Don Emilio (C/San Antonio). 

• 8.- Parque esquina C/Tirant lo Blanc con C/San Vicente y C/Luis Vives. 

• 9.- Parque esquina C/Caballer con C/Calvari y Germanies 

• 10.- Parque C/Isabel de Villena s/n 

 

3. REGLAMENTACIÓN APLICABLE 

El servicio de telecomunicaciones se realizará con estricta sujeción a la normativa exigible a este 
tipo de instalaciones.  

La empresa adjudicataria será responsable del cumplimiento de la Normativa Europea, Estatal y 
Autonómica, tanto la vigente como aquella que entre en vigor en el periodo del contrato, en lo 
referente tanto a las instalaciones de telecomunicaciones como a las relativas al personal 
operativo, haciendo especial hincapié en la observancia de la normativa de Seguridad y Salud 
Laboral, Prevención de Riesgos Laborales y demás normativa sobre gestión y tratamiento de 
residuos, siendo el adjudicatario responsable de su cumplimiento. 

 

4. PLAZOS 

4.1 Plazo máximo de implantación y puesta en uso de la infraestructura WIFI4eu 

El plazo máximo para la implantación y puesta en uso de la infraestructura WIFI será de UN MES 
Y QUINCE DIAS (1 MES Y 15 DIAS) , al objeto de cumplir con los plazos y exigencias del 
Convenio firmado con la Agencia Ejecutiva de Innovación y Redes (INEA). 

La puesta en uso de la instalación se justificará mediante un ACTA de recepción firmada por las 
partes implicadas, el adjudicatario y el responsable municipal del contrato. 



 

 

Ajuntament d’ALFARA DEL PATRIARCA 
 
 
 

Pliego de prescripciones técnicas 
 

Plaza San Juan de Ribera, 4     46115 - Alfara del Patriarca (Valencia)    C.I.F. P4600034E 
Tel.961391946 Fax.961395661 

 
 Página 4 de 20 

 

En ningún caso la puesta en uso podrá prolongarse más allá del 15 de mayo de 2020. El 
incumplimiento de este plazo podrá ser causa de penalidades, si así se estima conveniente por 
el Ayuntamiento de ALFARA DEL PATRIARCA. 

 

4.2 Plazo de duración del servicio 

El plazo para la prestación del servicio previsto en la presente licitación será de TRES AÑOS (3 
AÑOS) a partir de la fecha de puesta en uso. Dicho plazo será improrrogable y su incumplimiento 
será causa de penalidades. 

Una vez alcanzada la fecha de finalización del contrato, este no se podrá prorrogar. No obstante, 
de modo excepcional, si se cumplen determinados requisitos podrá admitirse una extensión de 
la prestación de hasta 9 meses, en atención a motivos de interés público. 

 

5. REQUISITOS MÍNIMOS EXIGIBLES A LA EMPRESA LICITADORA 

Para poder realizar el contrato el licitador deberá tener la condición de operador de redes y 
servicios de comunicaciones electrónicas, lo cual deberá acreditar mediante certificado del 
Registro de Operadores de la CNMC, de acuerdo con la disposición transitoria décima de la 
LGTel. Esta acreditación es requisito previo para optar a la licitación del contrato.  

Igualmente, la empresa licitadora deberá estar registrada en el portal WIFI4eu disponible en 

https://www.wifi4eu.eu/ .  

El licitador, en caso de resultar adjudicatario, estará obligado a: 

- Mantener la instalación WIFI4eu activa durante un período de tres años a partir 
de la fecha de la notificación de confirmación de la Agencia descrita, una vez 
recibidas las declaraciones y la información complementaria a que hace 
referencia la cláusula 4.1 del Convenio, verificándose que las redes WIFI4eu 
están operativas si se cumplen las condiciones siguientes: 

1) al menos diez usuarios se han conectado por medio de la red WIFI4eu. 
2) la identidad visual de WIFI4eu está adecuadamente visible en el portal 

cautivo. 
- Reconfigurar las redes WIFI4eu con objeto de conectarlas a la solución de 

autenticación y seguimiento seguros respetando plenamente los requisitos del 
punto 9 de este Pliego de Prescripciones Técnicas. 

La empresa licitadora del servicio deberá disponer de los medios suficientes para proporcionar, 
instalar, operar y mantener toda la infraestructura necesaria, así como todos los elementos, 
accesorios y obra civil que se precise ejecutar para la prestación del servicio aquí definido.  

La entrada de un nuevo operador para proporcionar el servicio objeto de este Pliego no tiene que 
representar ningún tipo de gasto para el Ayuntamiento de ALFARA DEL PATRIARCA. Todos los 
gastos de instalación externa: acometidas, permisos, tasas, infraestructuras de cableados, 
interconexiones y cualesquiera actuaciones que sean necesarias irán a cargo del adjudicatario. 

Todos los costes de adaptación y mantenimiento de los sistemas instalados que permanezcan o 
los que se instalen en las dependencias del Ayuntamiento de ALFARA DEL PATRIARCA serán 
por cuenta de la empresa adjudicataria. 

La empresa licitadora deberá contar con los medios necesarios para proporcionar un modelo de 
atención personalizado, destinado a la atención ciudadana y soporte técnico con las siguientes 
características. 

https://www.wifi4eu.eu/
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• Dispondrá en todo momento de los recursos humanos adecuados y suficientes para 
prestar apoyo y soporte técnico a todas las infraestructuras incluidas en pliego del que 
sea adjudicatarias, a fin de garantizar la correcta y óptima realización de las fases de 
implantación y operación. 

• Para coordinar la gestión del servicio, se dispondrá de una serie de interlocutores a 
través de los que se canalizarán todas comunicaciones para resolver todas las 
cuestiones técnicas, administrativas y operativas que se puedan plantear como 
consecuencia de la prestación del contrato. 

• El modelo de relación estará basado en la interlocución o interacción humana y cercana, 
preferentemente con recursos in situ en la Comunidad Valenciana del responsable de 
atención técnica. 

• Dichos interlocutores deberán tener la cualificación adecuada, facilitando una rápida y 
eficaz gestión de los servicios contratados, pudiendo estar asistidos por las personas 
que se consideren necesarias.  

• Dispondrán de dilatada experiencia en la atención personalizada a empresas en materia 
de telecomunicaciones y en especial para la Administración Pública. 

• Contará con un servicio de atención gratuita y respuesta inmediata por parte de los 
interlocutores que el operador ponga a disposición. 

Para preparar su oferta, la empresa licitadora deberá confeccionar un documento técnico que 
incluirá como mínimo los siguientes puntos a desarrollar: 

1 Calidad técnica de la solución ofertada detallando las partidas 
que lo componen 

2 Planificación de los trabajos de implantación y su duración 
 

3 Tareas de mantenimiento previstas 
 

4 Implantaciones WIFI4EU realizadas cuantificadas 
económicamente 

5 Otras implantaciones WIFI realizadas cuantificadas 
económicamente 

 

6. REQUISITOS MÍNIMOS EXIGIBLES AL EQUIPAMIENTO WIFI DE LA RED 

Para cada uno de los puntos de acceso el licitador garantizará: 

- Que se permite la utilización de banda dual concurrente (2,4Ghz - 5Ghz) 
- Que tiene un ciclo de soporte superior a cinco años 
- Que presenta un tiempo medio entre averías (MTBF) de, por lo menos, cinco 

años 
- Que tiene un punto único de gestión especializado y centralizado al menos para 

todos los PA de cada red WIFI4eu 
- Que soporta IEEE 802.1 x 
- Que es conforme con IEEE 802.11 ac Wave I 
- Que soporta IEEE 802.11 r 
- Que soporta IEEE 802.11 k 
- Que soporta IEEE 802.11 v 
- Que permite, al menos, cincuenta usuarios simultáneos sin disminuir su 

rendimiento 
- Que tiene un mínimo de 2x2 MIMO (entrada múltiple, salida múltiple) 
- Que es compatible con Hotspot 2.0 (programa de certificación de la Passpoint 

Wi-Fi Alliance). 
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La compatibilidad con Hotspot 2.0 es un requisito obligatorio para que el equipo WIFI4eu que se 
instale. Para ello deberá superar el programa de certificación «Passpoint» para garantizar la 
interoperabilidad del equipo no solo con otros fabricantes, sino también con el servicio de 
autenticación único que la Comisión proporcionará posteriormente en la fase II de ejecución de 
la iniciativa WIFI4eu. 

La lista de dispositivos WIFI CERTIFIED Passpoint® admitidos para su instalación es la 
siguiente: 

- Productos certificados Passpoint (Versión 2): 

 https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&certifications=44 

- Productos certificados Passpoint (Versión 1): 

https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&certifications=43 

No podrá instalarse ningún dispositivo que no figure en estas listas. 

En cuanto a los puntos de acceso exteriores, serán los adecuados para prestar el servicio en 
exterior, con al menos, las siguientes características mínimas (todas deberán venir certificadas 
por el fabricante): 

• Temperatura de funcionamiento: -30ºC +60ºC 
• Humedad: 5% - 95% sin condensación 
• Cumplimiento IP67 para el equipamiento exterior 
• Certificación de resistencia a impactos: ETSI 300-19-x-x para el equipamiento de 

exterior 

Para las soluciones que integren radioenlaces se dispondrán equipos de alta velocidad y 
resistencia a las perturbaciones, preparados para prestar el servicio en exterior, con al menos, 
las siguientes características mínimas (todas deberán venir certificadas por el fabricante): 

• Enlace por microondas punto a punto 
• Compatibilidad con redes VPN 
• Caudal mínimo de 100 Mbps. 
• Latencia ultra baja 
• Conexiones ETH, SPF, o USB 
• Temperatura de funcionamiento: -30ºC +55ºC 
• Humedad: 5% - 95% sin condensación 
• Cumplimiento IP67 para el equipamiento exterior 

El adjudicatario suministrará el hardware y software que sea necesario para la instalación de la 
plataforma de gestión centralizada de puntos de acceso. En el caso de proponer como solución 
sistemas virtualizados, deberá contar con todas las licencias que sean precisas para su 
despliegue y administración. 

La solución de hardware ofertada dispondrá del equipamiento electrónico necesario para 
garantizar la seguridad y filtrado de contenidos en las comunicaciones gestionadas. 

La plataforma de gestión centralizada de puntos de acceso deberá estar dimensionada 
adecuadamente para cumplir con los requisitos de la iniciativa WIFI4eu. 

La plataforma de gestión centralizada de puntos de acceso posibilitará la creación de grupos de 
dispositivos o filtros en función de distintos criterios definidos por el administrador. Estos grupos 
o filtros pueden tener una organización jerárquica o definir macro-grupos seleccionando múltiples 
grupos. Las políticas y configuraciones podrán aplicarse individualmente, por grupos o de forma 
global.  

https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&certifications=44
https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&certifications=43
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La plataforma de gestión centralizada garantizará un acceso controlado y seguro, cumpliendo 
con los requisitos exigidos por la normativa de seguridad y protección de datos vigente en cada 
momento, mientras permanezca en vigor el contrato de prestación de servicios. 

Cuando el software o las funcionalidades y prestaciones de la solución técnica propuesta 
necesiten algún tipo de licencia para ser utilizadas, dichas licencias estarán incluidas en la 
solución y serán suministradas por el adjudicatario como parte de la misma. 

 

7. REQUISITOS SOBRE LA CALIDAD DEL SERVICIO 

La conexión ofertada por el licitante será una equivalente a la conexión más rápida disponible en 
el mercado al por mayor de Internet de la zona y, en cualquier caso, que permita una velocidad 
mínima de descarga de 100 Mbps, cumpliéndose el criterio para un mínimo de cincuenta usuarios 
simultáneos por cada uno de los puntos de acceso, sin disminuir su rendimiento 

Asimismo, el licitador garantizará que esta velocidad de retomo sea como mínimo equivalente a 
la que el usuario utilice, en su caso, para sus necesidades de conectividad internas. 

Tanto en el caso de ofrecer una controladora física o en la nube, debe existir un sistema de 
respaldo que permita la recuperación de la misma lo más rápido posible. 

En caso de ofrecer una controladora en la nube, la solución debe permitir la gestión en local, si 
se pierde la conexión con la nube, los puntos de acceso deben seguir funcionando sin problemas 
y se deben de poder gestionar/modificar sus configuraciones. 

 

8. REQUISITOS EXIGIBLES A LAS OPERADORAS DE REDES DE COMUNICACIONES 
ELECTRÓNICAS 

El acceso del usuario final a la red WIFI4eu sea gratuito, es decir, se ofrecerá sin exigir 
remuneración a cambio, ya sea mediante pago directo u otro tipo de contraprestación, incluidas, 
en particular, la publicidad comercial y la recopilación de datos personales con fines comerciales. 

El acceso del usuario final a través de operadores de redes de comunicaciones electrónicas se 
suministrará asimismo sin discriminación, es decir, sin perjuicio de las restricciones exigidas por 
el Derecho de la Unión o por el Derecho nacional de conformidad con el Derecho de la Unión y 
de la necesidad de garantizar el correcto funcionamiento de la red y, en particular, una 
distribución equitativa entre los usuarios de la capacidad en las horas punta. 

A fin de promocionar, supervisar o mejorar el funcionamiento de las redes, podrá haber un 
procesamiento periódico para fines estadísticos y analíticos. Para ello, y con arreglo a la 
correspondiente declaración o declaraciones específicas de confidencialidad del servicio, se 
anonimizará debidamente todo almacenamiento o procesamiento de datos personales. 

En cualquier caso, se garantizará la conectividad gratuita a internet a través de una red local 
inalámbrica en el marco de la iniciativa WIFI4eu, cumpliendo las obligaciones de salvaguardar el 
acceso a una internet abierta establecidas en el Reglamento (UE) 2015/2120, con independencia 
de si el servicio se presta o no a través de un intermediario comercial o directamente por la 
autoridad pública local. 

En principio, tal como se prevé en el artículo 3, apartado 3, del Reglamento (UE) 2015/2120, los 
proveedores de servicios de acceso a internet tratarán todo el tráfico de manera equitativa 
cuando presten servicios de acceso a internet, sin discriminación, restricción o interferencia, e 
independientemente del emisor y el receptor, el contenido al que se accede o que se distribuye, 
las aplicaciones o servicios utilizados o prestados, o el equipo terminal empleado. 
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Se permite limitar el volumen de datos por usuario o por tiempo siempre que se respeten los 
principios antes mencionados y dicha limitación esté supeditada a la necesidad de garantizar el 
correcto funcionamiento de la red y, en particular, de garantizar una distribución equitativa de la 
capacidad entre los usuarios en las horas punta, según el punto I.4 del anexo I del acuerdo. 

También se permite la adopción de medidas razonables de gestión del tráfico. Para ser 
consideradas razonables, dichas medidas deberán ser transparentes, no discriminatorias y 
proporcionadas y estar basadas en requisitos objetivamente diferentes de calidad técnica del 
servicio para categorías específicas de tráfico (no en consideraciones comerciales). Dichas 
medidas no supervisarán el contenido específico y no se mantendrán por más tiempo del 
necesario. 

Además, el artículo 3, apartado 3, del Reglamento (UE) 2015/2120, contempla que se pueden 
tomar medidas razonables de gestión del tráfico cuando sea necesario para, entre otros casos: 

- preservar la integridad y la seguridad de la red, los servicios prestados a través 

de ella y los equipos terminales de los usuarios finales. 
- evitar la inminente congestión de la red y mitigar los efectos de congestiones de 

la red excepcionales o temporales, siempre que categorías equivalentes de 
tráfico se traten de manera equitativa. En las directrices del Organismo de 
Reguladores Europeos de las Comunicaciones Electrónicas (ORECE) se puede 
encontrar más información sobre cómo aplicar el Reglamento. 

Dicho esto, es preciso añadir que las redes de acceso locales inalámbricas que hayan recibido 
financiación de la iniciativa WIFI4eu tienen la obligación de cumplir los requisitos de admisibilidad 
y de calidad del servicio aplicables: la congestión de la red no debe ser el resultado del 
incumplimiento de los requisitos de red de retorno que garantizan una experiencia de gran calidad 
en internet para los usuarios. 

Igualmente el operador, como prestador del servicio, se hallará sujeto a las obligaciones que en 
materia de secreto de las comunicaciones, interceptación legal de las comunicaciones y 
protección de datos personales recogen los artículos 39, 40 y 41 de la LGTel y su normativa de 
desarrollo. Asimismo, el artículo 42 del mismo texto legal determina el régimen jurídico aplicable 
en materia de conservación de datos, remitiéndose a tal efecto a la Ley 25/2007, de 18 de 
octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes 
públicas de comunicaciones.  

El Ministerio de Industria, Comercio y Turismo, a través de la Secretaría de Estado para el Avance 
Digital (SESIAD), es la autoridad competente para supervisar el cumplimiento por parte de los 
operadores de estas obligaciones de carácter público.   

 

9. REQUISITOS PARA LA CONFIGURACIÓN Y CONEXIÓN DE LA RED O REDES 
WIFI4eu A LA SOLUCIÓN DE SEGUIMIENTO CE 

El adjudicatario garantizará que en los puntos de acceso financiados por el bono WIFI4eu 
únicamente se difunda el SSID «WIFI4eu» y que se apliquen plenamente las mismas 
obligaciones establecidas en el punto 8 de este Pliego de Prescripciones Técnicas Particulares. 

El licitador garantizará que la red WIFI4eu con el SSID «WIFI4eu» sea una red abierta, en el 
sentido de que no requiera para conectarse ningún tipo de información de autenticación (tal como 
el uso de una contraseña). Una vez se haya conectado el usuario, el licitador se asegurará de 
que la red WIFI4eu con el SSID «WIFI4eu» muestre un portal cautivo https antes de autorizar al 
usuario a conectarse a internet. 

 



 

 

Ajuntament d’ALFARA DEL PATRIARCA 
 
 
 

Pliego de prescripciones técnicas 
 

Plaza San Juan de Ribera, 4     46115 - Alfara del Patriarca (Valencia)    C.I.F. P4600034E 
Tel.961391946 Fax.961395661 

 
 Página 9 de 20 

 

Salvo otra disposición establecida en la legislación nacional en cumplimiento del Derecho de la 
Unión, la conexión a internet a través del SSID «WIFI4eu» abierto no exigirá ni registro ni 
autenticación en el portal cautivo y se completará mediante un botón de «conexión en un clic» 
en el portal cautivo. 

Desde el inicio de la primera fase y bajo su responsabilidad, el Ayuntamiento de ALFARA DEL 
PATRIARCA a través del apoyo técnico del adjudicatario podrá difundir un SSID adicional para 
las conexiones que cuenten con una seguridad adecuada contemplada en la segunda fase. El 
Ayuntamiento de ALFARA DEL PATRIARCA a través del apoyo técnico del adjudicatario también 
tendrá derecho a difundir un SSID adicional, siempre y cuando se limite a su uso interno de este 
Ayuntamiento de ALFARA DEL PATRIARCA y no afecte indebidamente a la calidad del servicio 
ofrecido al público. En ambos casos, el adjudicatario distinguirá adecuadamente dichas SSID de 
la SSID abierta «WIFI4eu» y garantizará que se apliquen plenamente las obligaciones 
establecidas en los puntos 7 y 8 de este Pliego de Prescripciones Técnicas Particulares. 

En cuanto a los puntos de acceso no financiados con un bono WIFI4eu, el Ayuntamiento de 
ALFARA DEL PATRIARCA a través del apoyo técnico del adjudicatario también podrá difundir el 
SSID «WIFI4eu» (como SSID único o en paralelo con el SSID local ya existente). El adjudicatario 
garantizará que, al menos en el caso de los usuarios finales que se conecten al SSID «WIFI4eu», 
se apliquen plenamente las obligaciones establecidas en los puntos 7, 8 y el presente punto 9 
de este Pliego de Prescripciones Técnicas Particulares. 

En cualquier caso, estas tareas adicionales de difusión de SSID adicionales correrán por cuenta 
del adjudicatario, quedando por tanto incluidas en la presente licitación, y sin que este 
Ayuntamiento de ALFARA DEL PATRIARCA adquiera obligación económica alguna por las 
tareas que se deban llevar a cabo para difundir estas nuevas SSID. 

La conexión a la solución de seguimiento CE se implementará según un planteamiento en dos 
fases. 

 

PRIMERA FASE 

El registro, autenticación, autorización y contabilidad de los usuarios será responsabilidad de 
este Ayuntamiento de ALFARA DEL PATRIARCA a través de la actuación del adjudicatario, con 
arreglo a la legislación europea y nacional. 

El adjudicatario garantizará el cumplimiento de los siguientes requisitos por el portal cautivo en 
el SSID «WIFI4eu»: 

• Para la interfaz con los usuarios, la red WIFI4eu con el SSID «WIFI4eu» utilizará un 
portal cautivo HTTPS. 
A fin de no reaparecer a cada reconexión, el portal cautivo tendrá un periodo de 
reconocimiento automático de los usuarios conectados anteriormente. Este periodo 
se restablecerá automáticamente cada día a las 00:00 horas o al menos se 
configurará para una duración máxima de doce horas. 

• El nombre de dominio asociado al portal cautivo https será clásico (no DNI) y estará 
compuesto por caracteres de la «a» a la «Z», dígitos del 0 al 9 y el guion (-). 

• Identidad visual: el portal cautivo incluirá la identidad visual de WIFI4eu. 
• El portal cautivo llevará insertado un fragmento de código contador (tracking zipper) 

que permitirá a la Agencia supervisar a distancia la red WIFI4eu. 
La guía de instalación del fragmento de código [zipper] está disponible en el 
siguiente enlace: 
https://ec.europa.eu/inea/en/connecting-europe-facility/ceftelecom/wifi4eu 

https://ec.europa.eu/inea/en/connecting-europe-facility/ceftelecom/wifi4eu
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El fragmento de código [zipper] no recopilará dato personal alguno. Servirá para 
contar el número de usuarios que se conectan a la red WIFI4eu, cargar la identidad 
visual de WIFI4eu y comprobar que se visualice correctamente. 

• El portal cautivo incluirá un aviso de exención de responsabilidad que informara 
claramente los usuarios de que WIFI4eu es una red abierta al público. El aviso de 
exención de responsabilidad también debe incluir las recomendaciones de 
precaución que suelen emitirse al acceder a internet a través de este tipo de redes. 

El Ayuntamiento de ALFARA DEL PATRIARCA a través de la actuación del adjudicatario tendrá 
derecho a crear diferentes redes WIFI4eu financiadas mediante el mismo bono, cada una con un 
nombre de dominio y un portal cautivo diferentes. La obligación de mantener activa la red 
WIFI4eu durante un periodo de tres años a partir de la verificación por parte de la Agencia se 
aplica a todas las redes WIFI4eu financiadas mediante el mismo bono. 

La primera fase será aplicable hasta que el Ayuntamiento de ALFARA DEL PATRIARCA reciba 
notificación de que se ha activado la segunda. Tras la notificación, el adjudicatario estará 
obligado, con arreglo al punto 5 de este Pliego de Prescripciones Técnicas, a ajustar la 
configuración de la red conforme a los requisitos contemplados en este punto 9 y especificados 
en la notificación, dentro del plazo que allí se indique. 

 

SEGUNDA FASE 

En una fase posterior, se creará una solución de autenticación segura y seguimiento a nivel de 
la UE, que podrá convertirse con el tiempo en una arquitectura federada. 

Con arreglo al punto 5 de este Pliego de Prescripciones Técnicas, una vez que esté en 
funcionamiento la solución de autenticación segura y seguimiento, el beneficiario deberá 
reconfigurar su red o redes WIFI4eu para conectarlas a esa solución. Esta reconfiguración 
deberá mantener el SSID «WIFI4eu» abierto utilizando el portal cautivo, añadir un SSID 
«WIFI4eu» adicional para las conexiones que cuenten con una seguridad adecuada (bien 
sustituyendo el sistema seguro local ya existente por el sistema común, bien simplemente 
añadiendo el sistema común como tercer SSID) y garantizar que la solución puede supervisar 
las redes WIFI4eu a nivel del punto de acceso. 

El registro y autenticación de usuarios para el SSID «WIFI4eu» abierto y para el SSID local para 
conexiones seguras, en caso de que exista, así como la autorización y contabilidad de los 
usuarios de todos los SSID, seguirán siendo responsabilidad de este Ayuntamiento de ALFARA 
DEL PATRIARCA a través del adjudicatario, de conformidad con el Derecho de la UE y el 
Derecho nacional. 

Todas estas actuaciones correrán por cuenta del adjudicatario, quedando por tanto incluidas en 
la presente licitación, y sin que este Ayuntamiento de ALFARA DEL PATRIARCA adquiera 
obligación económica alguna por las tareas que se deban llevar a cabo para alcanzar cada fase 
del servicio. 

 

10. REQUISITOS SOBRE CONTROL DE SEGURIDAD Y ACCESO 

La solución técnica estará́ dotada de sistemas de seguridad que cumplirán, como mínimo, lo 
siguiente: 

• Capacidad de separar y dar un tratamiento diferenciado al tráfico de los diferentes 
grupos de usuarios y dispositivos móviles. 
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• Capacidad de controlar las aplicaciones de usuario que estén haciendo uso del 
acceso a Internet. Este mecanismo será́ capaz de limitar el ancho de banda a 
usuarios y a determinadas aplicaciones de gran consumo de datos o que se 
consideran inadecuadas, mediante firmas que se actualizarán de manera 
permanente. 

• La solución será́ capaz de aplicar políticas de seguridad al tráfico basadas en la 
identidad de un usuario (filtros y políticas de capa 3, capa 4 y capa 7 entre otros). 

• Acceso seguro a la gestión mediante HTTPS, SSH. 

Para cada zona, la solución estará́ dotada de mecanismos de filtrado de URLs de forma que se 
permita establecer restricciones sobre cierto tipo de contenidos que se consideren inadecuados 
para la actividad que se realiza en las ubicaciones dentro del alcance. 

El filtrado de URL estará́ basado en listas categorizadas, actualizadas y centralizadas por el 
fabricante del equipo. 

La solución debe contar con sistemas avanzados de detección, protección y mitigación de 
ataques. 

La solución contará con mecanismos de control de acceso que cumplirán con los siguientes 
mínimos: 

• Posibilidad de restricción de uso de acceso a solución mediante los siguientes 
mecanismos: 

- Número de dispositivos simultáneos por usuario. 
- Caudal de acceso por cada usuario. 

• El portal cautivo será personalizable, si bien sus funcionalidades serán definidas por 
el propio Ayuntamiento de ALFARA DEL PATRIARCA, de acuerdo con las 
exigencias y limitaciones de la iniciativa WIFI4eu. 

 

11. CONDICIONES DE SUMINISTRO 

El equipamiento que constituye el objeto del presente pliego se suministrará con todos aquellos 
accesorios y/o elementos necesarios para su completa implantación y puesta en uso. Los 
equipamientos suministrados serán nuevos y estarán en catálogo vigente en el momento de la 
adquisición. 

Correrán por cuenta de la empresa adjudicataria los gastos de entrega y transporte de los 
equipamientos desde su origen hasta los emplazamientos previstos, asumiendo esta la 
responsabilidad de cualquier daño que los mismos puedan sufrir u ocasionar a terceros durante 
dicho transporte. 

Con anterioridad al inicio del despliegue de la solución técnica, el adjudicatario entregará un Plan 
de Implantación que incluya la relación de las localizaciones y la configuración detallada de la 
solución, con las posibles alternativas de configuración que verifiquen los requisitos del pliego, 
en el caso de existir más de una, así como su propuesta de parámetros de configuración y 
direccionamiento. Para ello se tendrá en cuenta lo siguiente. 

• La necesidad de realizar un replanteo con el personal del Ayuntamiento de ALFARA 
DEL PATRIARCA, para la instalación de todos los elementos necesarios para el 
buen funcionamiento del equipamiento WIFI. 

• Para garantizar el óptimo funcionamiento del equipamiento, será necesario realizar 
una medición de cobertura de cada punto de acceso junto con el personal municipal. 
Será necesario localizar nuevos puntos de instalación siempre que los niveles de 
señal no sean aceptables a una distancia de 80 metros desde el punto de acceso 
con línea de visión clara. 
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Para la instalación de los elementos necesarios, se tendrá en cuenta: 

• La obra civil, los soportes, anclajes y cualesquiera elementos de fijación necesarios 
para la ubicación del equipamiento correrán por cuenta del adjudicatario. 

• La alimentación de los equipos se realizará preferentemente a través de los sistemas 
de alimentación de cada uno de los locales municipales, siendo responsabilidad del 
adjudicatario el suministro y montaje de los cuadros eléctricos que puedan ser 
necesarios para la alimentación de estos sistemas. 
En caso que no existan locales municipales de apoyo, las alimentaciones eléctricas 
se realizaran a través de las infraestructuras de alumbrado público existentes en las 
zonas de actuación.  
Las características técnicas y dimensionados de las líneas eléctricas se realizarán 
siguiendo las exigencias de la normativa aplicable en cada circunstancia. 
Todos los elementos de alimentación necesarios: protecciones, cableados, 
canalizaciones, soportaciones, etc., correrán por cuenta del adjudicatario. 

• La conexión a internet se realizará preferentemente desde los locales municipales 
de apoyo, implementando soluciones que impidan la intromisión entre las redes 
privadas de los locales y la red WIFI4eu, mediante conexiones independientes o 
dispositivos específicos. 
En caso que no existan locales municipales de apoyo, las conexiones a internet se 
realizaran preferentemente por cables de fibra óptica (mínimo 4F) o de pares 
trenzados CAT6a, dotados de armaduras de protección con recubrimiento de PE 
para los montajes en exterior, y en función de las distancias a cubrir.  
En última instancia también se admitirán equipos de enlace de microondas. En este 
caso la solución será exclusivamente punto a punto, y deberá garantizarse un 
caudal mínimo de 100 Mbps. 
Todos los elementos de conexión a internet necesarios para la solución propuesta, 
así como cableados, canalizaciones, soportaciones, etc., correrán por cuenta del 
adjudicatario. 

• Los trabajos que requieran la intervención de otros oficios (además de los 
mencionados anteriormente), y en particular las tareas de albañilería, así como los 
medios auxiliares necesarios (plataformas elevadoras, etc.) correrán por cuenta del 
adjudicatario. 

El adjudicatario realizará todas las acciones necesarias para que la solución técnica quede 
completamente operativa en cada localización, y que tanto dicha solución técnica como las 
actuaciones, medios auxiliares necesarios y procedimientos para la instalación de la misma 
cumplan con todas las normativas que le sean de aplicación. 

El adjudicatario suministrará e instalará todos los elementos que componen la solución técnica 
propuesta, incluidos elementos intermedios necesarios para la conexión con los elementos e 
infraestructuras preexistentes, latiguillos, adaptadores, pequeño material y etiquetado de todos 
los elementos, de forma que esta quede completamente operativa en los términos exigidos en el 
presente pliego. 

El adjudicatario realizará la configuración y puesta en marcha de todos los elementos que 
conformen la solución técnica según las indicaciones del presente pliego. La configuración de 
los elementos de la solución técnica abarcará la parametrización, carga de datos y puesta en 
funcionamiento de todas las funcionalidades disponibles, de acuerdo a las indicaciones del 
Ayuntamiento de ALFARÁ DEL PATRIARCA, de forma que dichas funcionalidades estén 
operativas en el momento de la entrega. 

Al finalizar la instalación física de los elementos el adjudicatario realizará las pruebas de 
funcionamiento necesarias para verificar que ésta ha quedado completamente operativa, y su 
ejecución satisfactoria será condición necesaria para la aceptación de los trabajos y dar por 
finalizada la fase de instalación 
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A la puesta en uso de los equipos, se firmará un ACTA de recepción por las partes implicadas, 
el adjudicatario y el responsable municipal del contrato, haciéndose entrega por parte del 
adjudicatario de toda la documentación relativa a las características de la instalación implantada,  
incluyendo catálogos, arquitectura (física y lógica), planos, listas de materiales y precios, 
configuraciones de equipos, manuales de los equipos hardware, manuales de gestión,  usuarios 
y contraseñas, Informes de las pruebas de cobertura, etc., en formato electrónico. 

Antes de la firma del ACTA de recepción, las partes comprobarán que los equipos son los 
idóneos y que funcionan correctamente de acuerdo con las exigencias indicadas en este pliego.  

Si los bienes no se hallasen en estado de ser recibidos se hará constar así en el ACTA de 
recepción y se darán las instrucciones precisas al contratista para que subsane los defectos 
observados o proceda a un nuevo suministro de conformidad con lo pactado. 

Cualquiera que sea el tipo de suministro, el adjudicatario no tendrá derecho a indemnización por 
causa de pérdidas, averías o perjuicios ocasionados en los bienes antes de su puesta en uso al 
Ayuntamiento de ALFARA DEL PATRIARCA. 

 

12. MEJORAS ADICIONALES 

Se valorará como mejoras adicionales a las especificadas en los apartados anteriores que en su 
caso estime más adecuadas el licitador, las que figuran a continuación: 

Número Descripción del criterio Variantes admitidas 

1 Mejora en la velocidad de trasmisión de 
datos a partir del mínimo prefijado en el 
pliego de prescripciones técnicas de 100 
Mbps 

Velocidad de 100 Mbps 

Velocidad hasta 299 Mbps 

Velocidad hasta 599 Mbps  

Velocidad superior a 599 Mbps 

2 Creación de un SSID adicional, 
específico para uso del Ayuntamiento 

No incluye creación SSID adicional 

Incluye creación SSID adicional 

Las mejoras adicionales propuestas por el licitador serán objeto de valoración conforme a los 
criterios del pliego de cláusulas administrativas particulares. 

 

12. OBLIGACIONES DEL ADJUDICATARIO 

12.1 Documentación. 

Una vez finalizada la ejecución de la obra será requisito previo para la recepción aportar la 
siguiente documentación técnica: 

- Descripción del equipamiento y los componentes principales de la 
instalación. 

- Documentación técnica y de uso completa en castellano. La empresa 
adjudicataria deberá entregar todos los manuales técnicos, de usuario, 
de mantenimiento y uso, y demás que en su caso procedan. Dichos 
manuales se deberán presentarse tanto en soporte papel como 
electrónico. 

- Declaración de conformidad según normativa vigente. 
- Plan de mantenimiento preventivo previsto. 
- Informe en el que consten los resultados del mapa de cobertura, puesta 

en uso, en su caso, o test de aceptación del equipamiento. 
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- Documentación técnica de la arquitectura física y lógica implantada. 
- Esquemas de la instalación definitiva con planos acotados en su caso. 

Además, y a efectos de tramitación de la solicitud de pago, se considerará que la Agencia ha 
recibido la solicitud de pago una vez se hayan presentado las declaraciones que figuran a 
continuación. 

a) La declaración de la empresa de instalación de wifi en el portal WIFI4eu, conforme 
la instalación de las redes WIFI4eu se ha llevado a término con arreglo a lo indicado 
en el presente Pliego de Prescripciones Técnicas Particulares, y está operativa. La 
declaración deberá incluir, para cada red WIFI4eu, la siguiente información 
obligatoria: 

- el nombre de la red WIFI4eu (por ejemplo, ayuntamiento) y 
- el nombre de dominio. 

Además, para cada red WIFI4eu, la empresa de instalación de wifi facilitará una lista 
completa de los puntos de acceso instalados. Para cada punto de acceso, se 
facilitará la siguiente información obligatoria: 

- tipo de ubicación (por ejemplo, escuela, parque, metro, etc.); 
habrá una lista desplegable en el portal WIFI4eu; 

- nombre de la ubicación (por ejemplo, pasillo); 
- geolocalización del punto de acceso; 
- tipo de equipo: de interior o de exteriores; 
- marca del dispositivo; 
- modelo del dispositivo; 
- número de serie del dispositivo; 
- dirección MAC (control de acceso al medio). 

b) La declaración del beneficiario en el portal WIFI4eu, de que las redes WIFI4eu se 
ajustan a lo indicado en el presente Pliego de Prescripciones Técnicas y están 
operativas. 

 
12.2 Legales 

Todos los trámites legales exigibles tanto para la instalación como para su puesta en uso correrán 
a cargo de la empresa adjudicataria. 

En lo relativo a las adecuaciones de obra civil e instalaciones se cumplirá la normativa técnica 
vigente que le sea de aplicación. 

La empresa adjudicataria deberá comunicar al Ayuntamiento de ALFARA DEL PATRIARCA el 
momento de la puesta en servicio de la instalación de la red WIFI4eu una vez quede concluida, 
para que los Servicios Técnicos den su aprobación y levanten acta de aceptación, tras haber 
verificado la correcta ejecución de los trabajos, los resultados de las pruebas de medición de 
intensidad de señal, conectividad efectiva y funcionamiento de aplicativos. 

 

12.3 Mantenimiento de los equipamientos 

El adjudicatario se hará cargo del total de las incidencias acaecidas en el servicio, así como el 
mantenimiento preventivo, correctivo y de averías durante los 3 años de duración del servicio 
efectivo, a contar desde la fecha de la operatividad de las redes, incluyendo durante este periodo: 

- Gastos derivados del servicio técnico y mano de obra (desplazamientos y mano 
de obra), así como todo el material y componentes utilizados y/o repuestos en 
cada intervención del servicio técnico a lo largo de este periodo de 3 años. 
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- Deberá existir un servicio de mantenimiento rápido, tiempo de primera toma de 
contacto dentro de las 72 horas posteriores al reporte de la incidencia al servicio 
técnico. 

El adjudicatario también será responsable del mantenimiento regular y las reparaciones 
necesarias de las redes WIFI4eu. Las redes no pueden permanecer inoperativas más de sesenta 
días naturales en el transcurso de un año. 

Durante un período de tres años a partir de la operatividad de las redes, la Agencia podrá llevar 
a cabo auditorías o controles de naturaleza técnica para determinar si el Ayuntamiento de 
ALFARA DEL PATRIARCA cumple las disposiciones del Convenio suscrito. 

 

12.4 Servicio técnico y de atención al cliente 

La empresa adjudicataria deberá disponer de un servicio de asistencia técnica para la consulta, 
el mantenimiento y, en su caso, la reparación del material durante el periodo de prestación del 
servicio. 

 

13. GARANTÍA 

Se establece una garantía mínima para el material suministrado, contra defecto de fabricación 
y/o funcionamiento de CUATRO AÑOS (4 AÑOS), para cualquier elemento o material de la 
instalación. 

Durante el periodo de garantía, la empresa adjudicataria estará obligada con el Ayuntamiento de 
ALFARA DEL PATRIARCA a la reparación o sustitución de los componentes dañados o 
defectuosos por causas imputables al suministrador o al fabricante. 

Se establecerá por parte del Ayuntamiento de ALFARA DEL PATRIARCA los mecanismos 
necesarios para atender el compromiso propuesto por la empresa adjudicataria. 

Finalizado el plazo de garantía sin que se haya producido incidencia alguna, la empresa 
adjudicataria quedará exenta de responsabilidad por razón del material suministrado. 

 

14. CONFIDENCIALIDAD Y PROTECCIÓN DE DATOS 

14.1. Confidencialidad 

El adjudicatario deberá respetar el carácter confidencial de aquella información a la que tenga 
acceso con ocasión de la ejecución del contrato a la que se le atribuya el referido carácter, o que 
por su propia naturaleza deba ser tratada como tal. Este deber se mantendrá durante un plazo 
de cinco años desde el conocimiento de esa información, salvo que la normativa aplicable 
legalmente establezca un plazo mayor.  

El adjudicatario no podrá transferir información alguna sobre los trabajos relacionados con el 
presente contrato de prestación de servicios a terceras personas o entidades sin el 
consentimiento expreso y por escrito del Ayuntamiento de ALFARA DEL PATRIARCA. 
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14.2. Protección de datos 

El adjudicatario deberá cumplir la Legislación (UE) 2016/679 del Parlamento Europeo y del 
Consejo del 27 de abril de 2016 relativo a la protección de las personas físicas, en lo que respecta 
al tratamiento de datos personales y a la libre circulación de los mismos.  

Para eso, y en aplicación de la disposición adicional vigésima quinta de la Ley 9/2017, el 
adjudicatario tendrá la consideración de Encargado del Tratamiento, en el caso en que la 
contratación implique el acceso del adjudicatario a datos de carácter personal, de cuyo 
tratamiento sea responsable el Ayuntamiento de ALFARA DEL PATRIARCA. En este supuesto, 
el acceso a esos datos no se considerará comunicación de datos, cuando se cumpla el previsto 
en el artículo 28 del RGPD. En todo caso, las consultas de este obligatoriamente deberán constar 
por escrito con carácter previo. 

 

A- Tratamiento de datos personales 

Para el cumplimiento del objeto de este pliego la persona adjudicataria, como Encargado del 
Tratamiento, deberá tratar los datos personales de los cuales la entidad contratante es 
responsable de la manera que se especifica a continuación: 

a. Sobre la entidad contratante recaen las responsabilidades establecidas en la normativa de 
aplicación para el Responsable del Tratamiento, mientras que la persona adjudicataria 
ostenta las establecidas para el Encargado del Tratamiento. Con todo, si este último destinara 
los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del 
presente pliego y/o la normativa vigente, será considerado también como Responsable del 
Tratamiento, respondiendo en el dicho caso de las infracciones en que incurriese 
personalmente. 

b. Sólo el personal adscrito por la persona adjudicataria para proporcionar las prestaciones 
establecidas en el presente pliego puede tratar Datos Personales. Los Datos Personales se 
tratarán sólo por el personal adscrito y al único fin de efectuar el alcance contratado. 

c. En cuanto a las medidas de seguridad, los datos deben protegerse empleando las medidas 
necesarias para evitar que dichos datos pierdan su razonable confidencialidad, integridad y 
disponibilidad, las cuales se han de fijar mediante un previo análisis de riesgo o evaluación 
de impacto previamente aprobado por el Ayuntamiento de ALFARA DEL PATRIARCA. La 
persona adjudicataria no podrá no implementar o suprimir dichas medidas mediante el empleo 
de nuevos análisis de riesgo o evaluación de impacto, salvo aprobación expresa del órgano 
de contratación. 

d. Una vez finalice el encargo, la persona adjudicataria deberá actuar según uno de los tres 
procedimientos que se detallan a continuación: 

I. Devolver al Responsable del Tratamiento los datos de carácter personal y, si 
procede, los soportes donde consten, una vez cumplida a prestación. La 
devolución debe comportar el borrado total de los datos existentes en los equipos 
informáticos utilizados por el encargado.  

Con todo, el Encargado de Tratamiento deberá conservar una copia con los 
datos debidamente bloqueados, mientras puedan derivarse responsabilidades 
de la ejecución de la prestación. 

II. Entregar al personal que designe por escrito el Responsable del Tratamiento, 
los datos de carácter personal y, si procede, los soportes donde consten una vez 
cumplida prestación. La entrega debe comportar el borrado total de los datos 
existentes en los equipos informáticos utilizados por el Encargado de 
Tratamiento.  
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Con todo, el Encargado de Tratamiento deberá conservar una copia con los 
datos debidamente bloqueados, mientras puedan derivarse responsabilidades 
de la ejecución de la prestación. 

III. Destruir los datos, una vez cumplida a prestación. Una vez destruidos, el 
Encargado de Tratamiento debe certificar su destrucción por escrito y debe 
entregar el certificado al Responsable del Tratamiento.  

Con todo, el Encargado de Tratamiento deberá conservar una copia con los datos debidamente 
bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación. 

 

B- Estipulaciones cómo Encargado de Tratamiento 

De conformidad con el previsto en el artículo 28 del RGPD, la persona adjudicataria se obliga a 
garantizar el cumplimiento de las siguientes obligaciones: 

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente pliego 
o demás documentos contractuales aplicables a la ejecución del contrato, salvo que esté 
obligado a eso en virtud del Derecho de la Unión Europea o Legislación Nacional que sea de 
aplicación; en tal caso, el Encargado informará al Responsable del Tratamiento de esa 
exigencia legal previa al tratamiento, salvo que tal Derecho el prohíba por razones importantes 
de interés público. 

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecución del objeto 
del presente contrato. 

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido 
previsto en el artículo 32 del RGPD, así como observar y adoptar las medidas técnicas y 
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, 
secreto e integridad de los Datos Personales a los que tenga acceso. 

d) Mantener la más absoluta confidencialidad sobre los Datos Personales a los que tenga 
acceso para la ejecución del contrato así como sobre los que resulten de su tratamiento, 
cualquier que sea el soporte en el que se obtuvieron. Esta obligación se extiende la toda 
persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, 
siendo deber del adjudicatario instruir a las personas que de él dependan, de este deber de 
secreto, y del mantenimiento de dicho deber aún después de la terminación de la prestación 
del servicio o de su desvinculación. 

e) Llevar una lista de personas autorizadas para tratar los Datos Personales objeto de este 
contrato y garantizar que las mismas se comprometen, de forma expresa y por escrito, a 
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de 
las que les debe informar convenientemente. Y mantener la disposición del órgano de 
contratación dicha documentación acreditativa. 

f) Garantizar la formación necesaria en materia de protección de Datos Personales de las 
personas autorizadas a su tratamiento. 

g) Salvo que cuente en cada caso con la autorización expresa del Responsable del Tratamiento, 
no podrá comunicar, ceder ni difundir los Datos Personales a terceros, ni siquiera para su 
conservación. 

h) Nombrar un Delegado de Protección de Datos, en caso de que sea necesario  según el RGPD, 
y comunicarlo al órgano de contratación, aun cuando la designación sea voluntaria, así como 
la identidad y datos de contacto de la(s) persona(s) física(s) designada(s) por la persona 
adjudicataria como sus representante(s) a efectos de protección de los Datos Personales 
(representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la 



 

 

Ajuntament d’ALFARA DEL PATRIARCA 
 
 
 

Pliego de prescripciones técnicas 
 

Plaza San Juan de Ribera, 4     46115 - Alfara del Patriarca (Valencia)    C.I.F. P4600034E 
Tel.961391946 Fax.961395661 

 
 Página 18 de 20 

 

regulación del tratamiento de Datos Personales, en las vertientes legales/formales y en las de 
seguridad. 

i) Una vez finalizada la prestación contractual objeto del presente pliego, se compromete a 
devolver o destruir (I) los Datos Personales a los que tuviera acceso; (II) los Datos Personales 
generados por el adjudicatario por causa del tratamiento; y (III) los soportes y documentos en 
los que consten cualquiera de estos datos, sin conservar copia alguna; salvo que se permita 
o requiera por ley o por norma de derecho comunitario su conservación, en cuyo caso no 
procederá la destrucción.  

El Encargado del Tratamiento podrá, con todo, conservar los datos durante el tiempo que 
puedan derivarse responsabilidades de su relación con el Responsable del Tratamiento. En 
este último caso, los Datos Personales se conservarán bloqueados y por el tiempo mínimo, 
destruyéndose de forma segura y definitiva al final del dicho plazo. 

j) A llevar a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de 
tratamiento, manuales y automatizados, equipamiento que podrá estar bajo control del órgano 
de contratación o bajo control directo o indirecto de la persona adjudicataria, u otros que 
fueran expresamente autorizados por escrito por el mismo, según se establezca en los 
pliegos. 

k) Salvo que se indique otra cosa o se instruya así expresamente por el órgano de contratación, 
deberá tratar los Datos Personales dentro del Espacio Económico Europeo u otro espacio 
considerado por la normativa aplicable como de seguridad equivalente, no tratándolos fuera 
de este espacio ni directamente ni a través de cualquier subcontratistas autorizados conforme 
al establecido en este pliego o demás documentos contractuales, salvo que esté obligado a 
eso en virtud del Derecho de la Unión o del Estado miembro que le resulte de aplicación. 

En caso de que por causa de Derecho nacional o de la Unión Europea el adjudicatario se vea 
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informará 
por escrito al órgano de contratación de esa exigencia legal, con antelación suficiente a 
efectuar el tratamiento, y garantizará el cumplimiento de cualquier requisitos legales que sean 
aplicables al incluso, salvo que el Derecho aplicable lo prohíba por razones importantes de 
interés público. 

l) De conformidad con el artículo 33 del RGPD, comunicar al órgano de contratación, de forma 
inmediata y como muy tarde en el plazo de 72 horas, cualquier violación de la seguridad de 
los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la 
información relevante para la documentación y comunicación del incidente o cualquier fallo 
en su sistema de tratamiento y gestión de la información que tuviera o pueda tener que ponga 
en peligro a seguridad de los Datos Personales, su integridad o su disponibilidad, así como 
cualquier posible vulneración de la confidencialidad como consecuencia de la puesta en 
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecución del 
contrato. Comunicará con diligencia información detallada al respecto, incluso concretando 
que interesados sufrieron una pérdida de confidencialidad. 

m) Cuando una persona ejerza un derecho de acceso, rectificación, supresión y oposición, 
limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones 
individualizadas automatizadas, u otros reconocidos por la normativa aplicable (los 
Derechos), ante el Encargado del Tratamiento, este debe comunicarlo al órgano de 
contratación con la mayor rapidez.  

La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día 
laborable siguiente al de la recepción del ejercicio de derecho, juntamente, en su caso, con 
la documentación y otras informaciones que puedan ser relevantes para resolver la solicitud 
que obre en su poder, e incluyendo la identificación fidedigna de quien ejerce el derecho. 
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La persona adjudicataria asistirá al órgano de contratación, siempre que sea posible, para 
que esta pueda cumplir y dar respuesta a los ejercicios de Derechos. 

n) Colaborar con el órgano de contratación en el cumplimiento de sus obligaciones en materia 
de (I) medidas de seguridad, (II) comunicación y/o notificación de brechas (logradas e 
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (III) 
colaborar en la realización de evaluaciones de impacto relativas a la protección de datos 
personales y consultas previas al respecto a las autoridades competentes; habida cuenta la 
naturaleza del tratamiento y la información de la que disponga. 

Asimismo, pondrá la disposición del Responsable, a requerimiento de este, toda la 
información necesaria para demostrar el cumplimiento de las obligaciones previstas en este 
pliego y demás documentos contractuales y colaborará en la realización de auditorías e 
inspecciones llevadas a cabo, en su caso, por el Ayuntamiento de ALFARA DEL PATRIARCA. 

o) En los casos en que la normativa así lo exija, llevar, por escrito, incluso en formato electrónico, 
y de conformidad con el previsto en el artículo 30.2 del RGPD un registro de todas las 
diferentes actividades de tratamiento efectuadas por cuenta del órgano de contratación, 
responsable del tratamiento, que contenga, por lo menos, las circunstancias a que se refiere 
dicho artículo. 

p) Disponer de evidencias que demuestren el cumplimiento de la normativa de protección de 
Datos Personales y del deber de responsabilidad activa, como certificados previos sobre el 
grado de cumplimiento o resultados de auditorías, que habrá de poner la disposición del 
órgano de contratación a su requerimiento. Asimismo, durante la vigencia del contrato, pondrá 
la disposición toda información, certificaciones y auditorías realizadas en cada momento. 

q) Derecho de información: El Encargado del Tratamiento, en el momento de la recogida de los 
datos, debe facilitar la información relativa a los tratamientos de datos que se van a realizar. 
La redacción y el formato en que se facilitará la información se debe acordar con el 
responsable antes del inicio de la recogida de los datos. 

La presente cláusula y las obligaciones en ella establecidas constituyen el contrato de encargo 
de tratamiento entre el órgano de contratación y la persona adjudicataria a la que hace referencia 
el artículo 28.3 del RGPD. Las obligaciones y prestaciones que aquí se contienen no son 
retribuibles de forma distinta del previsto en el presente pliego y demás documentos 
contractuales y tendrán la misma duración que la prestación objeto de este contrato, 
prorrogándose en su caso por períodos iguales la este. Con todo, a la finalización del contrato, 
el deber de secreto continuará vigente, sin límite de tiempo, para todas las personas involucradas 
en la ejecución del contrato. 

 

C- Subencargos de tratamiento asociados a Subcontrataciones 

Cuando se produzca una subcontratación con terceros de la ejecución del contrato y el 
subcontratista deba acceder a Datos Personales, la persona adjudicataria lo pondrá en 
conocimiento previo del órgano de contratación, identificando que tratamiento de datos 
personales comporta, para que este decida, en su caso, si otorgar o no su autorización a la dicha 
subcontratación. En todo caso, para su autorización es requisito que se cumplan las siguientes 
condiciones: 

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a 
la legalidad vigente, al contemplado en este pliego y a las instrucciones del 
órgano de contratación. 

- Que la persona adjudicataria y la empresa subcontratista formalicen un contrato 
de encargo de tratamiento de datos en tener no menos restrictivos a los 
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previstos en el presente pliego, lo cual será puesto la disposición del órgano de 
contratación. 

La persona adjudicataria informará el órgano de contratación de cualquier cambio previsto en la 
incorporación o relevo de otros subcontratistas, dando así la oportunidad de otorgar el 
consentimiento previsto en esta cláusula. La no respuesta a la dicha solicitud equivale a oponerse 
a los dichos cambios. 

 

D-Información sobre tratamiento de datos personales contenidos en este contrato y los 
necesarios para su tramitación. 

Los datos de carácter personal contenidos en este contrato y los necesarios para su gestión 
serán tratados por el órgano de contratación con la finalidad de llevar a cabo a gestión 
presupuestaria y económica del mismo, siendo el Responsable del Tratamiento el que así esté 
designado formalmente en el ámbito de la entidad. 

La base jurídica del tratamiento es el cumplimiento de una obligación legal de un fin de interés 
público y el ejercicio de poder públicos conferidos al responsable del tratamiento por la Ley 
9/2017, del 8 de noviembre, de Contratos del Sector Público. 

No se prevé la comunicación de datos de carácter personal a terceros, salvo las impuestas por 
el ordenamiento jurídico. Los datos se conservarán por el tiempo que exija la normativa sobre 
contratación pública, hacienda pública y archivo con fines de interés público. 

Los derechos de acceso, rectificación, supresión y portabilidad de sus datos, de limitación y 
oposición a su tratamiento, así como a no ser objeto de decisiones basadas sólo en el tratamiento 
automatizado de sus datos, cuando procedan, se pueden ejercitar ante el órgano de contratación. 

Pode ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento. 
Además, puede solicitar el ejercicio de sus derechos solicitándolo por cualquiera de los medios 
para presentación de solicitudes y en cualquiera de los registros conformes con la Ley 39/2015, 
del 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas. 

 

15. PREVENCIÓN DE RIESGOS LABORALES 

La empresa adjudicataria será la responsable de las actuaciones realizadas por parte de su 
personal en lo relativo a Prevención de Riesgos Laborales, para lo cual la empresa adjudicataria 
cumplirá con lo especificado en la vigente normativa de coordinación de actividades 
empresariales, que consiste básicamente en: 

- Evaluación de riesgos. 
- Plan de seguridad. 
- Acreditación de información y formación a los trabajadores. 

Los trabajadores estarán obligados a cumplir las normas y procedimientos de actuación, y 
especialmente los que se refieren al uso y utilización adecuada de máquinas, herramientas, 
instalaciones, productos peligrosos y equipamientos de protección individual.  

Serán objeto de normas y procedimientos específicos, aquellas actuaciones o hábitos de trabajo, 
instrucciones de manejo de herramientas, maquinaria o instalaciones, que sean necesarios para 
la reducción de accidentes laborales, enfermedades profesionales y daños materiales. 

También será objeto de norma la utilización de las diferentes prendas y equipamientos de 
protección individual, en función de los riesgos específicos de cada área, operación o puesto de 
trabajo. 
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16. CONOCIMIENTO DE LAS INFRAESTRUCTURAS 

En fase de licitación, las empresas ofertantes deberán certificar conocer los equipamientos e 
infraestructuras actuales del Ayuntamiento de ALFARA DEL PATRIARCA para los que prestarán 
sus servicios en caso de adjudicación, para lo cual se considera necesario que durante el período 
de preparación de ofertas se realice una visita a las instalaciones. 

 

17. MEDIOS A DISPOSICIÓN DEL ADJUDICATARIO 

El Ayuntamiento de ALFARA DEL PATRIARCA pondrá a disposición del adjudicatario los bienes 
inmuebles de su titularidad necesarios para el despliegue de la red WIFI, facilitando el acceso a 
los mismos dentro de los horarios hábiles y permitiendo las intervenciones e instalaciones que 
sean necesarias para la ejecución del objeto del contrato. 

De igual modo, facilitará la posibilidad de hacer uso de cualquier infraestructura de 
telecomunicaciones de titularidad municipal. 

 

 

En Alfara del Patriarca, enero de 2020 

El Ingeniero Técnico Industrial 
Fdo. Juan Carlos Estruch Espada 
 

  

DOCUMENTO FIRMADO ELECTRÓNICAMENTE 

  



 
 

 

 

 

 

 

 

 

 

ANEXO I – “Centros de vida pública” 
previstos para implantación  

Iniciativa WiFi4eu  
(«WiFi para Europa») 
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EMPLAZAMIENTO 1.- Plaza San Juan de Ribera 

 

EMPLAZAMIENTO 2.- Jardines del Ayuntamiento (C/San Bartolomé 31) 
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EMPLAZAMIENTO 3.- Parque C/Maestro Palau esquina C/Poeta Ricardo Valero 

EMPLAZAMIENTO 4.- Parque Puntarró (Pza. Rey Jaume Primer) 
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EMPLAZAMIENTO 5.- Polideportivo 

EMPLAZAMIENTO 6.- Plaza Antiguo Reino de Valencia 
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EMPLAZAMIENTO 7.- Jardines de Don Emilio (C/San Antonio) 

EMPLAZAMIENTO 8.- Parque esq. C/Tirant lo Blanc - C/San Vicente - C/Luis Vives 
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EMPLAZAMIENTO 9.- Parque esquina C/Caballers con C/Calvari y Germanies 

EMPLAZAMIENTO 10.- Parque C/Isabel de Villena s/n 
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ANEXO II – Convenio de subvención 
en el marco del mecanismo 

«CONECTAR EUROPA» (MCE): 
Iniciativa WiFi4eu («WiFi para 

Europa») 
CONVENIO n.º INEA/CEF/WiFi4eu/l-2018/005301-034406 
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